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Para consultas ou aclaraciéns contactar con:

1. Identificacion da empresa

Nome da enpresa Instituto Galego de Estatistica

Correo electronico: ige.empresas@xunta.gal

Enderez
,d? ez0 Teléfono gratuito: 900 102 104
Coédigo postal- Concello Fax gratuito: 900 812 899
NI F:
Tel éf ono:
Fax:

Correo el ectroénico:

Modificacions na identificaciéon da empresa

Razon social NIF

Direccién (TIPO da via\ NOME da via, NUMERO e PISO)

Cadigo Postal Concello Provincia

Teléfono Fax

Paxina WEB Correo electrénico

Persoa de contacto a quen dirixirse para consultas ou aclaraciéns sobre este cuestionario

Nome

Cargo na empresa

Teléfono Fax Correo electrénico




2. Actividade da empresa

Actividade principal
(Aquela que xera maior valor engadido ou maior cifra de negocios)

Actividades secundarias

3. Como cualificaria o nivel de preparacion da sua empresa fronte a posibles ataques ou incidentes
de ciberseguridade?

Seleccionar unha das opcions

OO0 OO

Alto (as medidas, equipos e cofiecementos sobre ciberseguridade son robustas e efectivas para protexer & empresa)

Adecuado (as medidas, equipos e cofiecementos sobre ciberseguridade estan razoablemente preparados ante un
incidente)

Baixo (as medidas, equipos e cofiecementos sobre ciberseguridade son insuficientes)

Nulo

4. Actualmente que medidas de seguridade TIC (Tecnoloxias da Informacién e Comunicacién) aplica
a sta empresa?

Seleccione tantas opcions como apliquen

O

ooooo gogg gdg

Autenticacion mediante contrasinal seguro
Autenticacion mediante métodos biométricos

Autenticacion baseada en combinaciéon de polo menos dous mecanismos de autenticacion (dobre ou mdltiple factor
de autenticacion)

Encriptado de datos
Copia de seguridade
Control de acceso & rede

VPN (rede privada virtual que crea unha conexién de rede privada entre dispositivos a través de Internet. As VPN utilizanse
para transmitir datos de forma segura e anonima a través de redes publicas)

Sistema de monitoria de seguridade TIC
Manter arquivos de rexistro

Avaliacion de riscos das TIC

Probas de seguridade TIC

Non se aplican medidas de seguridade TIC



5. No ultimo ano, sufriu a siia empresa algin dos seguintes incidentes de seguridade TIC?

Seleccione tantas opciéns como apliquen

O OO OOoooooooogd

O

Accesos non autorizados (intrusién en sistemas para obter informacién sen permiso)

Instalacion de malware (software malicioso que se infiltra para danar sistemas ou datos)

Instalacion de Ransomware (secuestro de datos mediante cifrado)

Ataques de phishing (intentos de obter informacién confidencial suplantando a identidade dun terceiro)

Ataque de denegacion de servizo (sobrecarga de sistemas para interromper o servizo ou facelo inaccesible)
Suplantacién de identidade (facerse pasar por un empregado para enganar e obteren acceso a informacion confidencial)
Perda ou roubo de dispositivos (dispositivos corporativos extraviados ou roubados)

Infiltracién en redes internas (acceso ilegal a rede interna da empresa para espionaxe ou sabotaxe)

Uso indebido de credenciais (emprego non autorizado de contas corporativas por persoas alleas)

Infeccién por virus informatico (introducién de virus que alteran ou destriien datos e sistemas)

Explotacién de vulnerabilidades en loT (ataques a dispositivos conectados a internet para comprometer a sta
funcionalidade)

Enxefiaria social (manipulacién psicoloxica de empregados para obter informacién ou acceso)

Fraude interno (actividades fraudulentas relacionadas coa seguridade TIC cometidas por empregados dentro da
organizacion)

Outra (especificar):

Non sufriu incidente de ciberseguridade

5.1. Cal foi a consecuencia de sufrir alglin dos incidentes descritos anteriormente?

Seleccione tantas opciéns como apliquen

o

ogoooo o

O

Falta de dispoiiibilidade dos servizos TIC (os sistemas ou servizos estiveron inactivos ou con rendemento reducido)
Destrucion ou corrupcion de datos (perda de informacion relevante para a actividade da empresa)

Divulgacién de datos confidenciais (roubo e/ou exposicién de informacién sensible sobre empregados, clientes, produtos
ou propiedade intelectual da empresa)

Dano reputacional (a imaxe e confianza dos clientes na empresa vironse afectadas)

Sancions reguladoras ou demandas (a empresa enfrontou accions legais)

Gastos econdmicos adicionais (desembolso econédmico sobrevido a causa directa do incidente)
Perda de produtividade (os empregados non puideron traballar eficientemente debido 6 incidente)

Outra (especificar):

Non se sufriu ningunha consecuencia a causa do/dos incidente/s

5.2. Tras sufrir o/os incidente/s, de cal das seguintes fontes recibiuse asistencia externa?

Seleccione tantas opciéns como apliquen

oooooo

Empresa de seguridade TIC
Corpos de seguridade
INCIBE

Organismo autonémico
Outro

Non se recibiu asistencia externa



6. Nos préximos 12 meses, prevé levar a cabo algunha das seguintes accions para mellorar a
ciberseguridade da sUa entidade?

Seleccione tantas opciéns como apliquen

O

O O oo o o

O

Implementacion de novas medidas de ciberseguridade (actualizacion de software, migracion a redes seguras,
autenticacion multifactor, encriptacion de datos, etc.)

Adecuacion e actualizacion de ferramentas de ciberseguridade (antivirus, antimalware, solucions de seguridade na
nube)

Capacitacion e concienciacién do persoal empregado (simulacion de phishing, cursos de sensibilizacion ou
especializacién, campafias de concienciacion, etc.)

Avaliacidn e xestion de riscos (auditorias de seguridade, avaliacion de vulnerabilidades, etc.)

Actualizacion de politicas ou plans de ciberseguridade ou resposta a incidentes (elaboracion de novos plans,
procesos ou politicas)

Contratacién de servizos externos de asistencia en ciberseguridade (consultoria de ciberseguridade, servizos de
seguridade xestionados por terceiros, etc.)

Outra (especificar):

Non se prevé levar a cabo acciéns para mellorar a ciberseguridade

7. No ultimo ano, que tipo de actividades formativas en ciberseguridade ofreceu a siia empresa aos
seus empregados para aumentar as suas capacidades e cofiecementos?

Seleccione tantas opciéns como apliquen

O

oooo

Capacitacion mediante cursos formativos e certificacions

Sesions informativas e concienciacion

Disposicién de documentacién relacionada con medidas, practicas ou procedementos de seguridade TIC
Adestramentos practicos en ferramentas ou simulaciéns

Non se ofreceron actividades formativas en ciberseguridade

8. No ultimo ano, cantas persoas encargadas/especialistas desempefiaban directamente funciéns
relativas a ciberseguridade (proteccion de infraestrutura e rede, concienciacién e formacién,
auditorias de privacidade, xestién de riscos cibernéticos, probas de penetracion, arquitectura de
seguridade)?

Minima resposta: 0 (cero) persoas
Cantidade:

9. A que informacién e/ou recursos recorre para facer fronte &s ameazas de ciberseguridade que
poida sufrir a sia empresa?

Seleccione tantas opcions como apliquen

ooooogod

O

Recursos informativos (guias, manuais, exemplos practicos, eventos)

Recursos formativos (cursos de sensibilizacion, cursos de especializacion, seminarios, certificacions)
Ferramentas de seguridade (compra de produtos e/ou servizos de seguridade)

Asesoramento experto (servizos de consultaria, auditoria ou asistencia especializada)

Financiacion (axudas, préstamos ou incentivos para a adopcion de medidas de seguridade)

Colaboracion (comunicacion e intercambio de informacién entre empresas e entidades sobre ciberseguridade)

Outro (especificar):

Non recorre a ningln tipo de informacion e/ou recursos



10. No ultimo ano, cal foi o gasto/investimento anual da sua empresa en ciberseguridade?
(formacioén do persoal, adquisicién de hardware/software, contratacion de persoal especializado,
obtencion de certificacions, etc.) en euros.

Minima resposta: 0 (cero) euros
Cantidade:

10.1. Cal é arazdn principal pola que gastal/inviste en ciberseguridade?

Seleccionar unha das opciéns

Cumprimento da normativa
Reducién de riscos cibernéticos
Salvagardar a informacién da empresa

Responsabilidade social corporativa

OO0O0O0O0

Outra (especificar):

11. Realizanse na sla empresa revisions periddicas sobre aregulacién e normativa en materia de
ciberseguridade que lle afecta?

Seleccionar unha das opcions
O si
O Non



Observacions

O Instituto Galego de Estatistica (IGE) agradécelle a informacidén subministrada neste cuestionario




